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Resumen

El presente articulo analiza el conflicto entre Huawei y Estados Unidos, tomando en
cuenta a los Estados y las companias de internet como actores de internacionalizacion
de poder. Ademas, se examinan las relaciones hegemonicas, la seguridad y ciberseguri-
dad desde dos enfoques clasicos en la teoria social: Marxismo y la concepcion estatal
desde Weber.
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“Era el atardecer: El cielo estaba lleno de dragones, esta vez amarillos. La viuda murmuraba
una frase: « la zorra busca el ala del dragon», dijo al subir a bordo.”

(La viuda Ching, pirata. Jorge Luis Borges. 1935)

Introduccion

La era moderna digital estad caracterizada por el extenso desarrollo de la tecnologia y
el internet, elementos que son vistos como herramientas de poder para el dominio de
masas uniformes (Han, 2019) carentes de pluralidad'.

En el contexto internacional, la era del Big Data genera relaciones hegemonicas cam-
biantes en las que no sélo intervienen agentes estatales; sino distintos tipos de actores
como las compafiias multinacionales de internet que legitiman su poder econémico en
procesos de gobernanza global. (Fuchs, 2013) En este sentido, también existe un interés
estatal por utilizar a dichas compafiias como elementos extra-territoriales de aplicacion
de poder. (Cartwright, 2020).

El Caso Huawei ha develado la polarizacion del sistema internacional en términos
geopoliticos, asi como la relacién del desarrollo tecnoldgico con politicas tendientes a
establecer una supremacia, con principal preocupacion por la seguridad o ciberseguri-
dad de cada Estado.

En efecto, Estados Unidos es el pais con mayor inversion en materia de investigacion
y desarrollo (I+D). Seguin datos del Banco Mundial, en 2016 destin6 un 2,74% de su PBI
en esta materia, mientras que China destind un 2,11%. Sin embargo, este ultimo lidera
el registro de patentes, segun cifras de la Organizacion Mundial de Propiedad
Intelectual (Canosa y Fiore, 2019: 4).

Actualmente, las empresas que dominan los mercados mundiales de internet, tecno-
logia y telecomunicaciones tienen su domicilio e inversiones en Estados Unidos, de lo
cual se infiere que su actividad esta sujeta a las politicas impositivas, leyes de propiedad
intelectual e incluso leyes laborales del pais. Esta situaciéon de interdependencia genera
la capacidad de ejercer autoridad sobre las empresas con la finalidad de internacionali-
zar el propio poder estatal.

Si bien, China no posee un dominio en la red internacional, lo tiene en su propia esfe-
ra doméstica bajo una politica de “cibersoberania”. Ademas, empresas privadas que tie-
nen origen chino como Alibabd, Tik Tok y Huawei estdn ganando un rdpido incremento
en mercados globales. La iniciativa “Franja de la Seda” no es un programa netamente de
intercambio comercial; sino que implica la esfera digital y militar, con lo cual China pre-
tende ir ganando espacio y poder geopolitico.

En concordancia con los preceptos que se han explicado de manera introductoria, se
analizara en los siguientes parrafos el caso Huawei, su contexto internacional y la segu-
ridad estatal bajo las premisas de dos de las teorias sociales clasicas: el Marxismo y la
concepcion Weberiana del Estado.

Caso Huawei vs. Estados Unidos

En el afio 2012 el Departamento de Inteligencia de Estados Unidos inici6 una investi-
gacion en la que se solicitd tanto a Huawei como ZTE (companias chinas de telecomu-
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nicaciones) informacion con respecto a sus vinculos con el gobierno chino y el Partido
Comunista, ya desde aquella instancia se mencionaron elementos de espionaje y vulne-
racion a la seguridad nacional estadounidense (Rogers y Ruppersberger, 2012)

El punto de mayor inflexiéon ocurri6 el 16 de mayo del afio 2019 después de que
Huawei se diera a conocer como empresa pionera en el desarrollo de infraestructura
conectiva para el uso de tecnologia 5G, la administraciéon de Trump emite una Orden
Ejecutiva en la que se establecio lo siguiente:

El Presidente de los Estados Unidos de América considera que ciertos adversarios extranjeros
estan creando y explotando cada vez mas las vulnerabilidades en los servicios de comunicacion e
informacion... con el objetivo de ejecutar acciones maliciosas en el ambito cibernético, incluyendo

3
el espionaje econdémico e industrial contra los Estados Unidos y su gente. (Trump, 2019).

Si bien en la Orden Ejecutiva no se hace alusion especifica al nombre de Huawei, dias
después el Departamento de Comercio coloca a la empresa China dentro de una “Entity
List” como una compafiia que constituye una amenaza a la seguridad de los Estados
Unidos y que por lo tanto las firmas del pais necesitaran de una licencia especial para
poder comerciar con la misma. (Registro Federal Estados Unidos, 2019).

La presion ejercida por Trump afect6é principalmente la relacion de Huawei con sus
proveedores de Harvard y Software que eran empresas domiciliadas en Estados Unidos,
quienes terminaron unilateralmente sus acuerdos comerciales con la empresa de teleco-
municaciones.

En respuesta a la catalogacion de Huawei en la “lista negra comercial” el 19 de mayo
del 2019, la empresa Google decide terminar sus negocios como administradora del sis-
tema android de los teléfonos celulares de la compania. Es decir, los nuevos teléfonos no
tendran aplicaciones como YouTube, Google Play, Gmail, entre otras aplicaciones afianza-
das en las necesidades del consumidor en el mercado occidental, principalmente euro-
peo. Pero dicha dificultad no represent6 un problema especifico para el mercado chino,
pues el gobierno ha creado su propio sistema de internet a través de una politica protec-
tora de la soberania, en la que aplicaciones como WeChat tienen funciones de red social
hasta ser usadas como método de pago. (Moon, 2019).

Tras el veto de Estados Unidos las ventas de Huawei se desplomaron, sin embargo la
empresa no mostro debilidad al argumentar que estan desarrollando su propio sistema
independiente de Google. Incluso en abril del 2019, Richard Yun, uno de los directivos
de Huawei argumentd lo siguiente en una entrevista con el diario aleman Die Welt:
“Hemos desarrollado nuestro propio sistema operativo... Ese es nuestro plan B.
Aunque, por supuesto, preferimos trabajar conjuntamente con los sistemas de Google y
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Microsoft”.

La influencia de Estados Unidos no se detuvo en el ambito doméstico; sino que la pre-
sion fue internacionalizada especialmente en Reino Unido y la Unién Europea socios
comerciales importantes en el mercado de Huawei. El gobierno americano inst6 a los
paises a no contratar servicios de tecnologia 5G, pues esto podria derivar en un espio-
naje sistémico que vulnere la seguridad estatal, lo que obligaria a Washington a limitar
la cooperacion con sus pares europeos. Las advertencias hicieron eco principalmente en
Reino Unido, quien habia firmado un acuerdo comercial con Estados Unidos tras su
separacion del Brexit, y termind bloqueando de su economia al gigante de las telecomu-
nicaciones. Por otro lado, otros socios comerciales influyentes, como Alemania, se mues-
tran confiados con la adquisicion de innovacion tecnoldgica sin perder de vista el cum-
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plimiento de normas minimas de seguridad. (Pancevski y Germano, 2019; Rincon, 2020;
Wessel, 2020; Baker y Chalmers, 2020).

El veto ejercicio por Estados Unidos a Huawei tanto en la esfera doméstica como en
la internacional, constituyen uno de los puntos mas algidos en su relacién con China, en
el que intervienen elementos de seguridad estatal, geopolitica y los mas visibles y
comentados como una guerra de caracter comercial.

La experiencia de la potencia del Norte, con respecto al ejercicio de poder cibernético
para el control de seguridad territorial e internacional, no constituye un mecanismo inci-
piente; sino una politica de Estado claramente definida. Los cables develados por
Snowden en el 2013, muestran herramientas de vigilancia del gobierno por medio de
Prisma, un sistema que recoge informacion, desde la base de datos de empresas con
influencia mundial como Yahoo, Amazon, Facebook, Google y Apple. La recopilacién de
informacion por parte de la Agencia Nacional de Seguridad Americana (NSA) y el uso
del programa Prisma se encuentran contemplados en la Ley de Vigilancia de Estados
Unidos introducida por Bush y renovada bajo el mandato de Obama en el 2012
(Greenwald y MacAskill, 2013).

Con lo mencionado en el parrafo anterior se demuestra un claro ejercicio de poder
gubernamental en companias cuya incidencia global permite una recoleccién indiscri-
minada de datos que vulneran la privacidad de los usuarios con el pretexto de la segu-
ridad estatal. En la esfera oriental, China, no se deslinda de dichas practicas, al contra-
rio el gobierno de Xi Jinping ha establecido un modelo de Estado de vigilancia
Orwelliano adaptado al sistema capitalista, el cual se muestra inconsistente con los prin-
cipios de comercio justo y que incluso, utiliza su riqueza para ejercer influencia militar
en Asia y en todo el mundo (Roubini, 2019).

Analisis del caso segin el marxismo

Para el estudio del caso Huawei y la pugna de intereses entre Estados Unidos y China
es necesario analizar elementos como el Estado, la acumulacion de capital y el orden
comunista mundial propuesto por Marx.

El Marxismo no contempla un estudio definido de las Relaciones Internacionales,
inclusive no hay un analisis metodoldgico en la definiciéon de Estado, su preocupacion
radica, segun Milliband, en las relaciones derivadas entre sociedad y Estado.

De acuerdo con Mary, la clase dominante burguesa utiliza al Estado para poner sus
propios intereses en la prdctica, para fortalecer su propia posicion en el sistema y para
explotar a la clase trabajadora (Buecker, 2003: 51). En este sentido, la expresion estatal es
una expresion burguesa.

La compania de telecomunicaciones Huawei fue fundada en 1987, con inversién pri-
vada y ha llegado a convertirse en el primer productor de teléfonos celulares a nivel
mundial, esto se debe en gran parte a su dominio en el mercado chino (Orgaz, 2020).

La proteccion de China hacia Huawei puede entenderse desde una perspectiva de
estrategia en el desarrollo tecnoldgico, basado en la Ley de Inversiones que consiste en
proteger a las empresas que se desarrollen en su territorio. Sin embargo, también evi-
dencia el poder burgués planteado por una compania capitalista en el contexto interna-
cional. El gobierno comunista chino, no esta defendiendo al proletario o las relaciones
de produccion; sino el libre comercio con lo cual asegura el capital de la companiia.
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Estados Unidos, acttia en el mismo sentido, su intencion de proteger a las companias
domiciliadas en su territorio ha hecho que mediante acuerdos comerciales con la Union
Europea, imponga su legislacion interna con respecto a inversiones o propiedad intelec-
tual. Companias como Google que se han visto envueltas en litigios con jurisdiccién
europea, se han negado a cumplir los fallos extranjeros y han acatado solamente norma-
tiva doméstica’.

La proteccidn estatal internacional de Estados Unidos y China asegura la preponde-
rancia de su autoridad en un dmbito extra- territorial (Cartwright, 2020) En concordan-
cia, dicha proteccién vislumbra la organizacién burguesa en el Estado nacional cuyo
alcance le permite inclusive controlar sistemas gubernamentales.

Con respecto a la acumulacion de la riqueza, Marx analiza la distribucién inequitati-
va de medios de produccion concentrados en un solo grupo, los capitalistas burgueses,
por un lado el rapido avance de Huawei en los mercados globales y por otro el mono-
polio de internet constituido por empresas estadounidenses demuestran la concentra-
cion de capital en pocas empresas que por su estrecha relacion con el Estado, podra
decirse que la digitalizacion moderna contempla procesos de acumulacion de capital en
Estados Unidos y China.

Las mercancias del sistema capitalista que Marx también llama “plusvalias” amplian
su esfera hacia la acumulacion de datos e informacion como forma de monopolizacion
del capital. La digitalizacion constituye el eje fundamental del capitalismo de datos en
la medida que la economia, la politica e incluso la construcciéon de identidades estan
cada vez mas ligadas a la interaccion de grandes volimenes de datos conocidos como
Big Data (Vila y Saguir, 2020: 707-708).

La digitalizacion promueve asimetrias en el poder y procesos hegemodnicos que pue-
den modificar las formas de estado, y si alcanza suficiente proyeccidon internacional,
también puede alterar el orden mundial (Cox, 1981).

Para Marx el sistema dominante en el &mbito internacional es el capitalismo, por lo
tanto existe un fuerte planteamiento de la lucha de clases en el sistema internacional, las
clases se componen por miembros de la sociedad que comparten las mismas relaciones
con los medios de produccién: burguesia y proletarios. Concibe ademas el planteamien-
to de un solo estado comunista cuyo gobierno tenga origen proletario. De acuerdo con
los preceptos marxistas, la iniciativa “Ruta de la Seda” propuesta por China podria
enmarcarse en el ambito de los principios tedricos de solidaridad internacional. Sin
embargo, la actuacion enfocada en el crecimiento unilateral y la imposiciéon de rasgo
mas imperialista corresponde a un enfoque relacionado con Weber.

Caso Huawei segun la concepcion weberiana del Estado.

El estudio social de Weber aportd a la creacion de teorias en relaciones internaciona-
les, a pesar de que éstas no fueron su objeto propio de estudio. Su enfoque con respec-
to a la violencia y dominio contribuyeron al realismo.

El influjo del nacionalismo de su época, asi como la filosofia alemana marcaron el
pensamiento de Weber. Su idea de Estado est4 configurada bajo los preceptos éticos de
Hegel, lo social e internacional se manifiestan con la l6gica Darwiniana de superviven-
cia del mas fuerte y mds apto; asi como con el pensamiento de Nietzsche que concibe la
“muerte de dios” como un mecanismo de independencia de los individuos, quienes se
liberan de un orden moral impuesto (Lebow, 2017). Del mismo modo en el sistema inter-
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nacional, si Dios ha muerto, no hay ley, existe un orden anarquico en el que sobreviven
los mas fuertes: la ley de Darwin conjugada con el militarismo.

Weber realiz6 su teoria con respecto al estudio de Marx, sin embargo, el marxismo no
influy6 en sus concepciones. Para Weber, el Estado no es un representante de clase, sino
que se conforma como representante de la sociedad en su conjunto. El uso de la violen-
cia en el Estado emerge del poder que esta ligado siempre a una clase predominante. La
division de clases (que es reconocida) no es el aspecto esencial de la problematica del
Estado, por el contrario las organizaciones de la clase obrera deben ser apreciadas no
desde los valores de la justicia social sino en funcién de su capacidad de contribuir al
sostenimiento de la cultura nacional y a la potencia de Alemania en el concierto interna-
cional (Inda, 2009).

El caso Huawei, desde la perspectiva de Weber, contempla a China y Estados Unidos
como actores de poder que buscan prevalecer en un sistema internacional andrquico.
Surge desde estos dos Estados una conducta imperialista en la pugna del desarrollo tec-
noloégico como un mecanismo de dominio y defensa de la seguridad interna.

La ciberseguridad en el ambito estatal est4 relacionada con la defensa contra posibles
amenazas o ataques en Internet y la proteccion de sistemas sensibles, por lo cual su sig-
nificado se ha asociado con perspectivas militares estratégicas.

El ejército estadounidense fue pionero en contemplar las oportunidades y riesgos que
podrian derivarse de la digitalizacion. Esto fue determinante para elaborar agendas de
ciberseguridad que contemplen a la industria de defensa y las aplicaciones militares. En
2009, Estados Unidos cred su Comando Cibernético, bajo drdenes de la Agencia de
Seguridad Nacional (NSA) para realizar operaciones defensivas y de ataque. Luego, en
2011 el Pentagono clasifico el ciberespacio como un nuevo campo de guerra, junto con
los tradicionales (aire, espacio, mar y tierra) (Vila y Saguir, 2020:708).

Por otro lado, existen afirmaciones como las de Adam Segal, quien alega que China
apoyd campanas sistematicas de ciberespionaje contra empresas y agencias estatales
estadounidenses para robar su propiedad intelectual y otros datos estratégicos valiosos.

Aunque como se ha demostrado en el desarrollo del presente ensayo, el ciberespiona-
je no es una accion que se contemple de forma aislada en China; sino que es una practi-
ca comun en paises imperialistas lo que produce que, en general, los usuarios de inter-
net estemos subordinados al Big Data.

Conclusion

La confrontacion entre Estados Unidos y China por el veto a Huawei en el uso de la
tecnologia 5G, representa segun el analisis de poder Weberiano, la lucha de dos mode-
los imperialistas en disputa por un lugar hegemonico en el espacio geopolitico.

El Estado, en Weber se concibe como una entidad de poder en un orden internacio-
nal andrquico, por lo cual surge la importancia de establecer agendas que contemplen la
seguridad y ciberseguridad de los paises, con el objetivo de proteger no so6lo los elemen-
tos tradicionales de la teoria estatal; sino los que aparecen con el desarrollo de las tecno-
logias, como el ciberespacio.

El caso Huawei contempla actores privados como multinacionales que encuentran
proteccion estatal para conflictos internacionales, pero dicha accién de defensa, no se
ejerce desde un espectro altruista, en tanto todo lo politico implica poder. Por el contra-
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rio, los gobiernos consideran a las compafiias como un mecanismo extra territorial para
el uso del Big Data y en el sentido marxista los Estados per se constituyen la agencia eco-
nomica de la burguesia.
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Notas
l1a pluralidad es para Hannah Arendt uno de los elementos fundamentales para el ejercicio politico.
2 Departamento de Inteligencia de los Estados Unidos.

3 Texto Original, Casa Blanca: “I, DONALD J. TRUMP, President of the United States of America, find that for-
eign adversaries are increasingly creating and exploiting vulnerabilities in information and communications tech-
nology and services, which store and communicate vast amounts of sensitive information, facilitate the digital
economy, and support critical infrastructure and vital emergency services, in order to commit malicious cyber-
enabled actions, including economic and industrial espionage against the United States and its people...” (Trump,
2019)

4 Texto original en Sitio de Die Welt: “Wir haben ein eigenes Betriebssystem vorbereitet. Sollte es einmal dazu
kommen, dass wir diese Systeme nicht mehr nutzen kénnen, wéren wir also gewappnet. Das ist unser Plan B.
Aber wir bevorzugen natiirlich die Zusammenarbeit mit den Okosystemen von Google und Microsoft.”
Heuzeroth (2019)

5 Véase el caso Google Inc. Vs. Equustek Solutions Inc.
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